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1 Vorwort

Dieses Dokument beschreibt die Verwendung des LOHI-IDL Secure Messengers.

Es konzentriert sich dabei auf die Arbeitsschritte der externen Empfanger, die erforderlich sind, um eine gesicherte
E-Mail-Kommunikation mit der Lohnsteuerhilfe — IDL e.V. herzustellen.

Kontaktieren Sie bei Fragen oder Problemen bitte Ihre personlichen Ansprechpartner innerhalb der Lohnsteuerhilfe
- IDL e.V. oder senden Sie eine E-Mail an securemail@Iohi-idl.de.



mailto:securemail@lohi-idl.de
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2 E-Mail-Verschliisselung

2.1 Aligemein

Um lhnen einen gesicherten Austausch sensibler Daten auf digitalem Weg zu ermdglichen nutzt die Lohnsteuerhilfe
- IDL e.V. seit Dezember 2018 ein gesichertes E-Mail-Gateway. Uber ein komfortables Web-Interface erhalten Sie
Zugang zu lhren verschlisselten Nachrichten.

Die Einflihrung des gesicherten E-Mail-Portals ist durch die gesetzlichen Bestimmungen der DSGVO vorgeschrieben.
Auf Grund unserer Tatigkeiten im Bereich der Steuer- und Finanzdienstleistungen gelten daneben zusatzliche
Sicherheitsstandards, die durch das gesicherte E-Mail-Portal eingehalten werden.

2.2 Technologie

Anders als beim S/MIME- und PGP-Verfahren benétigen Sie selbst keine Zertifikate, Schliissel oder zusétzliche-
Software, um am gesicherten E-Mail-Verfahren teilnehmen zu kdnnen. Die Lohnsteuerhilfe — IDL e.V. stellt ein
gesichertes E-Mail-Portal zur Verfligung liber welches Sie Zugriff auf lhre verschliisselten Nachrichten erhalten.

Der Verbindungsaufbau zum gesicherten E-Mail-Portal erfolgt tiber das HTTPS-Protokoll unter Verwendung von TLS
1.2-Verschlusselung und entspricht somit dem hdchsten Sicherheitsstandard.
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3 LOHI-IDL Secure Messenger

3.1 Benachrichtigung zur Registrierung

Sie erhalten vor dem ersten Empfang einer verschliisselten Nachricht eine gesonderte E-Mail. Diese einmalige E-
Mail enthilt einen Aktivierungs-Link. Uber diesen Aktivierungs-Link registrieren Sie sich am gesicherten E-Mail-
Portal der Lohnsteuerhilfe - IDL e.V.

G2 Antworten @Allen antworten (3 Weiterleiten
Mo 02.10.2018 16:33

Schulze, Katja <K.Schulze@Ilohi-idl.de>

[LOHI-IDL SecureMail Messenger] Aktivieren Sie lhr
Benutzerkonto
An  oswald.wohlfeld@wohlfeld.net

Willkommen beim "LOHI-IDL SecureMail Messenger".

Fiir Sie liegt eine neue vertrauliche Nachricht bereit.

Von: "Schulze, Katja" <K.Schulze@lohi-idl.de>
Betreff: Testnachricht
Datum: 08.10.2018 16:32

Die Nachricht wird lhnen sicher zugestellt, sobald Sie Ihr "LOHI-IDL
SecureMail Messenger" Benutzerkonto aktiviert haben. Nutzen Sie hierzu
den folgenden Aktivierungs-Link:

https://securemail.lohi-idl.de/activation.xhtml?
token=pg4j4a5mub4i4r24ss67&code=%3BZm4%245sV

Bitte wenden Sie sich bei Fragen per E-Mail an: securemail@Ilohi-idl.de
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3.2 Registrierungsvorgang

Uber den in der Registrierungsnachricht eingebetteten Aktivierungs-Link gelangen Sie zum gesicherten E-Mail-Portal
der Lohnsteuerhilfe - IDL e.V. Die Registrierung erfolgt dabei in wenigen Arbeitsschritten.

Zu Beginn des Registrierungsvorgangs wahlen Sie lhre bevorzugte Sprache aus (deutsch oder englisch) und
vergeben Ihr personliches Passwort. Klicken Sie anschliefend auf die Schaltflache Weiter.

Richten Sie |hr Benutzerkonto ein

Das Benutzerkonto ermoglicht Ihnen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten

C O NN WY Schritt 1 von 3

E-Mail-Adresse:  oswald.wohlfeld@wohlfeld.net

Sprache: Deutsch v

Geben Sie ein Passwort fir Ihr Benutzerkonto an

Passwort: ®0000000000000000 e

Passwort wiederholen: ®0000000000000000

Lohnsteuerhilfe - IDL e.V.

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herm René Fasching, GroRenhainer Str. 113-115, 01127 Dresden, Telefon: +49 351 84387256, E-Mail: securemail@lohi-

Zzertiricon




f @
Lohnsteuerhilfe

Im nachsten Arbeitsschritt der Registrierung wahlen Sie eine Sicherheitsfrage aus und hinterlegen Sie lhre geheime
Antwort. Die Sicherheitsfrage ermdoglicht Ihnen im Falle eines Passwortverlusts ein unkompliziertes Zurlicksetzen

des personlichen Passworts im Selbst-Service-Verfahren.

Richten Sie Ihr Benutzerkonto ein

Das Benutzerkonto ermoglicht Ihnen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten

- - N N N N N N NV Schritt 2 von 3

Die Sicherheitsfrage ermoglicht es Ihnen, den Zugang zu Ihrem
Benutzerkonto wiederzuerlangen, falls Sie Ihr Passwort vergessen haben

Sicherheitsfrage: Wie hieB Ihr erstes Kuscheltier? v

Antwort: Mickey Mouse

Zuriick 'Asi:le' 1

Lohnsteuerhiife - IDL e.V.

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herm Reneé Fasching, GroRenhainer Str. 113-115, 01127 Dresden, Telefon: +49 351 84387256, E-Mail: securemail@lohi-

- zertificon
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Der Registrierungsprozess endet mit dem Hinweis tber den erfolgreichen Abschluss der Registrierung. Der

Registrierungsprozess ist somit abgeschlossen und Sie kénnen das Hinweisfenster schlieRen.

Richten Sie |hr Benutzerkonto ein

Das Benutzerkonto ermoglicht Ihnen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten.

AT NS N W W N N W W W W W W Schitt3von3

%/ Einrichtung erfolgreich

Sie haben Ihr Benutzerkonto erfolgreich eingerichtet.

Rifeld net

& Eine vertrauliche Nachricht wird Ihnen als verschlisseltes HTML an lhre E-Mail-Adresse Id.wohlfeld@
zugestellt
@ Zum Offnen des verschlisselten HTML-Anhangs verwenden Sie |hr Benutzer-Passwort.

X Sie konnen dieses Fenster jetzt schlieen

Sie konnen sich jederzeit in Inrem Benutzerkonto anmelden, um |hre Einstellungen anzupassen. Falls Sie Ihre Einstellungen jetzt
einsehen oder andern wollen, klicken Sie hier: Anmelden
Lohnsteuerhilfe - IDL e.V.

zertinicarn

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herm René Fasching, GroBenhainer Str. 113-115, 01127 Dresden, Telefon: +49 351 84387256 E-Mail: securemail@Iohi-
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3.3 Verschliisselte Nachrichten (HTML)

Sobald die Einrichtung Ihres personlichen Benutzerkontos am gesicherten E-Mail-Portal abgeschlossen wurde,
erhalten Sie verschliisselte Nachrichten zukiinftig als Dateianhang (HTML-Datei).

L%_Ant\-vor‘ten I’@Al\en antwaorten ﬁQWeiter\e\'Ten
Mo 08.10.2018 16:45
chulze, Katja <K.Schulze@lohi-idl.de>
[LOHI-IDL SecureMail Messenger] Testnachricht

An  oswald.wohlfeld@wohlfeld.net’

e* Z1_SecureMail_201810...
| 17kB

Benachrichtigung von "LOHI-IDL SecureMail Messenger".
Sie haben eine neue vertrauliche Nachricht.

Von: "Schulze, Katja" <K.Schulze @lohi-idl.de>
Betreff: Testnachricht
Datum: 08.10.2018 16:32

Offnen Sie die angefiigte HTML-Datei in Ihrem Webbrowser. Geben Sie
anschlieBend Ihre Benutzerdaten ein, um die Nachricht zu lesen.

Sie gelangen jederzeit zu lhrem "LOHI-IDL SecureMail Messenger”-
Benutzerkonto tber folgenden Link:
https://securemail.lohi-idl.de/login.xhtm|?username=oswald.wohlfeld%
40wohlfeld.net

Bitte wenden Sie sich bei Fragen per E-Mail an: securemail@|lohi-idl.de

Die verschlisselte Nachricht kann direkt aus Ihrem personlichen E-Mail-Programm gedéffnet werden.

Offnen der Nachrichtenanlage X
o Offnen Sie nur Anlagen von Absendern, denen Sie vertrauen.

Anlage: Z1_SecureMail_201810081632 html von Posteingang -
OWOHLFELD - Outlook

Méchten Sie die Datei &ffnen oder auf lhrem Computer speichern?

Speichern Abbrechen

Vor dem Offnen dieses Dateityps immer bestatigen
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Sie gelangen daraufhin zum gesicherten E-Mail-Portal der Lohnsteuerhilfe - IDL e.V. und melden sich dort mit Ihren
personlichen Zugangsdaten an. Klicken Sie nach Eingabe Ihrer E-Mail-Adresse und lhrem persoénlichen Kennwort auf

die Schaltflaiche Anmelden.

Gesichertes E-Mail-Portal der Lohnsteuerhilfe - IDL
e.V.

E-Mail-Adresse
oswald.wohlfeld@wohlifeld.net

Passwort

Passwort vergessen?

Lohnsteuerhilfe - IDL e.V.

= PPN

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herm René Fasching, GroRenhainer Str. 113-115, 01127 Dresden, Telefon:

Die verschlisselte E-Mail 6ffnet sich im gesicherten Bereich und kann dort gelesen werden.

Nachrichten ¥ Einstellungen ¢ Abmelden (oswald wohlfeld@wohlfeld.net)

_ & fnworen Sl R

Rena Betreff: Testnachricht
Von: "Schulze, Kafja" <K.Schulze@lohi-idl.de>

(# Neue Nachricht An: "oswald wof Jhifeld net™ <oswald we Shifeld net>
Datum: 08.10.2018 16:32

Mit freundlichen GraRen
Katja Schulze

Lohnsteuerhilfe - IDL e.V. BS42
Fachberaterin

Katja Schulze

GroBenhainer Stralle 113-115
01127 Dresden

Telefon: +49 (0) 351 84387256
Fax: +49 (0) 351 84387257
E-Mail: K Schulze@lohi-idl de
Web: http.//www.lohi-idl.de

Lohnsteuerhilfe IDL e.V.

Interessengemeinschaft der Lohnsteuerzahler e V. - Lohnsteuerhilfeverein
Rechtsform: Eingetragener Verein deutschen Rechts

S8itz: Duisburg

10
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Uber die Schaltfliche Export haben Sie die Méglichkeit, die verschliisselte Nachricht in einem alternativen Format
(z.B. Outlook, Thunderbird, Apple Mail oder PDF) herunterzuladen, um sie beispielsweise zu archivieren.

4~ Antworten

4 Nachrichten

= Export~

Y% Einstellungen ¢ Abmelden (oswald wohlfeld@wohlfeld nef)

& Drucken ~

Verlauf Betreff: Testnz
MS Outlook
Von: "Schulz¢
; PDF
(¥ Neue Nachricht An: "oswald

Datum: 08.10.2(

Mit freundlichen Gralen
Katja Schulze

Fachberaterin

Katja Schulze

GroBenhainer Strake 113-115
01127 Dresden

Telefon: +49 (0) 351 84387256
Fax: +49 (0) 351 84387257
E-Mail: K.Schulze@Iohi-idl.de
Web: hitp //www lohi-idl.de

Lohnsteuerhilfe - IDL e.V. BS42

EML (Thunderbird, Apple Malil, ...)

-net>

PDF (verschlasselt mit Benutzerpasswort)

Lohnsteuerhilfe IDL e.V.
Ir i

ler e V. - Lohnsteuerhilf

haft der Lohr

Sitz: Duisburg

Rechtsform: Eingetragener Verein deutschen Rechts

Im Bedarfsfall kann die Nachricht Gber die Schaltflache Drucken auf einem lokal angeschlossenen Drucker

ausgedruckt werden.

4~ Aniworten

4 Nachrichten

= Export~

3 Einstellungen ¢ Abmelden (oswald wohlfeld@wohlfeld net)

w Drucken v

Verlauf Betreff: Testnachricht

W Drucken
#8. Druckansicht

Von: "Schulze, Kafja" <K Schulz. _

net” <oswald. net>

(# Neue Nachricht An: "oswald.wot
Datum: 08.10.2018 16:32

Mit freundlichen Gralen
Katja Schulze

Fachberaterin

Katja Schulze

GroRenhainer Stralie 113-115
01127 Dresden

Telefon: +49 (0) 351 84387256
Fax: +49 (0) 351 84387257
E-Mail: K Schulze@lohi-idl de
Web: http//www lohi-idl. de

Lohnsteuerhilfe - IDL e.V. BS42

Lohnsteuerhilfe IDL e.V.

aft der Lohr

Sitz: Duisburg

ler e V. - Lohnstel

Ir
Rechtsform: Eingetragener Verein deutschen Rechts

11
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Uber die Schaltfliche Antworten kénnen Sie jederzeit auf verschliisselte E-Mails antworten, um dem urspriinglichen
Absender lhre Antwort ebenfalls auf gesichertem Weg zukommen zu lassen.

[ Nachrichten % Einstellungen ¢ Abmelden (oswald.wohlfeld@wohlfeld.net)

Antwort verfassen Abbrechen m

i= Verlauf

T — An: ‘ "Schulze, Katja" <K.Schulze@Iohi-idl.de> |

Kopie (CC):

Betreff: ‘ Re: Testnachricht |

Tt 4 B 7 U A~ T~

... perfekt. Vielen Dank fur Ihre Hilfe.|

Mit freundlichen GriiBen
Katja Schulze

Lohnsteuerhilfe - IDL e.V. BS42
Fachberaterin

Katja Schulze

GroBenhainer Strabe 113-115
01127 Dresden

Im Abschnitt Verlauf konnen Sie alle bisherigen Aktivitaten nachverfolgen.

4 Nachrichten ¢ Abmelden (oswald.wohifeld@wohlfeld.net)

% Einstellungen

Verlauf

E{' Neue Nachricht Von / An Betreff m Versand-Typ

ﬁ Schulze, Katja Testnachricht 08. Okt KickMail HTML

Lonhnsteuerhilfe - IDL e.V.

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herrn René Fasching, GroRenhainer Str. 413/« ¢ 1)
rer
115, 01127 Dresden, Telefon: +49 351 84387256, E-Mail: securemail@Iohi-idl.de Z e r “'L [{ [ C G n

12
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3.4 Personliche Kontoeinstellungen

Im Abschnitt Einstellungen kénnen Sie lhre personlichen Kontoeinstellungen dandern (z.B. Sprache, personliches

Kennwort, Sicherheitsfrage, usw.)

P4 Nachrichten ¥ Einstellungen ¢ Abmelden (oswald.wohlfeld@wohlfeld.net)

Benutzerkonto
Benutzerkonto

Zustell-Optionen E-Mail-Adresse:  oswald.wohlfeld@wobhifeld.net

Sprache: Deutsch v
Passwort andern -~ -

Sicherheitsfrage m

Speicherverbrauch: 0,00 MB (0%) von 100 MB belegt

Lohnsteuerhiife - IDL e.V.

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herm René Fasching, GroBenhainer Str. 13- 10
rer
115, 01127 Dresden, Telefon: +49 351 84387256, E-Mail: securemail@lohi-idl.de 7 (: |" "l |' ’{- l’ (:’ G [_I

13
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3.5 Abmeldung

Uber die Schaltfliche Abmelden erfolgt die Abmeldung vom gesicherten E-Mail-Portal. Sie gelangen hierbei zuriick

zur Anmeldung.

Deutsch

Gesichertes E-Mail-Portal der Lohnsteuerhilfe - IDL
e.V.

E-Mail-Adresse

Passwort

Passwort vergessen?

Anmelden
Lohnsteuerhilfe - IDL e.V.
Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herrn René Fasching, GroRenhainer Str. 113-115, 01127 Dresden, Telefon: ; ;—M‘aﬂfs?curer;m?!@m-lpge[ 7
Al e —

Die Riickkehr zum gesicherten E-Mail-Portal der Lohnsteuerhilfe - IDL e.V. erfolgt entweder (iber die in den E-Mails
angehdngten HTML-Dateien, den eingebetteten Links oder der URL https://securemail.lohi-idl.de.

14
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3.6 Zuriicksetzen des Passworts

Sollten Sie Ihr personliches Kennwort vergessen haben, so kénnen Sie tGber den Link Passwort vergessen? die

Ricksetzung lhres persénlichen Kennworts im Selbst-Service-Verfahren anfordern.

Passwort vergessen?

Bitte geben Sie Ihre E-Mail-Adresse und den
Sicherheitscode an

E-Mail-Adresse

Sicherheitscode

NSt

Q

Abbrechen

Lohnsteuerhiife - IDL e.V.

Crgcillesy

Bitte wenden Sie sich bei Fragen an: Lohnsteuerhilfe - IDL e.V., Herrn René Fasching, GroRenhainer Str. 113-115, 01127 Dresden, Telefon: ‘

15



